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Application တစ�ခ�ခ�သ���လ��က����မ���င�� ၁၀၀ ရ�ခ��င���န�� လ���ခ�� ဖ�� �ဆ��သည�မ�� မ�ဖစ����င�သည�က�� အရင�ဆ��� 

သတ��ပ�သင��သည�။ �န �စ�� မ�မ�၏ ဒစ�ဂ�စ�တယ�လ���ခ�� �ရ���င�� ပတ�သက�၍ ဂ���ပ�က�င���က��နထ��င��ခင��ကသ� ဒစ�ဂ�စ�တယ�အရ 
တ��က�ခ��က�ခ�ရ���င���ခက�� �လ���ခ��ပ����င�သည�� အ�က�င��ဆ��� နည��လမ��တစ�ခ��ဖစ�သည�။ 
 
Passwords and Password Managers  

● အ�ရ�အ��ခအ�နမ���တ�င� မ�မ�၏ ဖ�န��မ���၊ က�န�ပ��တ�မ���၏ လ��� �ဝ�က�န�ပ�တ�မ���က�� လ���ခ�� �ပ�� ခန ��မ�န��ရန� 
ခက�ခ��သ� လ��� �ဝ�က�န�ပ�တ�မ����ပ�သင��သည�။ (လ��� �ဝ�က�န�ပ�တ�မ����ပ�ရ�တ�င� �မ���န �လ��မ����၊ မ�တ�ပ��တင�လ��မ���� 
က��ယ��ရ�က��ယ�တ� အခ�က�အလက�မ��� မ�ပ�သင��ပ�။ ခက�ခ��သ� လ��� �ဝ�က�န�ပ�တ�မ����ပ�သင��ပ�သည�။ (@#!2”N: 
အစရ���သ� မ�န��ဆရန� ခက�ခ��သ� Password မ����ပ�သင��ပ�သည�။) 

● မ�မ�ဖ�န��တ�င� အလ��အ�လ��က�ဖ�င��လ�� ��သ� စနစ�မ��� ( လက��ဗ�ရ� မ�����င�� ဖ�င���သ�စနစ�..မ�က�����ပ�ပ�� 
ဖ�င���သ�စနစ�မ���ထက� လ��� �ဝ�က�န�ပ�တ�မ���သ� �ပ�သင��ပ�သည�။ 

● မ�မ�ဖ�န��ထ�တ�င�ထည��ထ���သ� Mobile Banking Apps မ���တ�င�လည��  လ��� �ဝ�က�န�ပ�တ�မ���က��  Face 
Unlock ( မ�က����န� � Lock ဖ�င���ခင��) ၊ Finger Print  (လက��ဗ�ရ��ဖင��ဖ�င���ခင��) မ���အစ�� 
က��ယ�တစ��ယ�က�သ�သ����င�မည�� Pin / Passphrase ( Alphabet , Number မ����ဖင�� ထ���ခင��) 
တ�� �က��သ�လ�ပ��ဆ�င�သင��ပ�သည�။  

● မ�မ�တ�� �၏ email ၊ social media ��င�� အ�ခ��အ�က�င��မ���၏ password မ���က�� မမ�တ�မ�ပ�က reset ခ�၍ 
password အသစ���ပ�င��လ�ပ�။ 

● Password မ���အ�� မ�မ� က��ယ�တ��င� မ�တ�ထ���ခင��ထက� password manager မ���အသ����ပ�သင��သည�။ 
ထ��က��သ�� � အသ����ပ��ခင���ဖစ� အ�က�င��တစ�ခ�ခ�င��စ�အတ�က� မတ�ည��သ� လ���ခ�� �သ� password မ���ထ��ရ�����င��ပ�� 
လ���ခ�� �ရ�က�� ပ��မ��အ���က�င���စသည�။ 

● Password manager တစ�ခ��ဖစ�သည��  KeePassXC (for Computers)​, ​KeePassDX (for Android)​, 
KeePassium (for iPhone)​ အ�� �လ�လ� အသ����ပ�ရန� တ��ဖက�ပ� guide တ�င� ဖတ������င�ပ�သည�။ 

● Keepass file (.kdbx extension) သည�အလ�ယ�တက� upload (သ�� �) �ရ� ���ပ�င��မ��ပ�လ�ပ����င�သည�။  

CODE GREEN 
ဤလမ����န� သည� စ���ရ�မ�ဖ�ယ� �ရခ��န�အရ �ပင�ဆင�ထ��သင���သ�၊ ပ��မ�န�က�င��သ���သင�� �သ�ဒစ�ဂ�စ�တယ� 

လ���ခ�� �ရ� အမ�အက�င��မ�����င�� �ပင�ဆင�ထ��သင��သည�မ���က�� �ပ�စ�ထ���သ� လမ����န�တစ�ခ��ဖစ�သည�။ CODE GREEN 
(  အစ�မ���ရ�င�အဆင�� ) ဟ� သတ�မ�တ�သည�� အ��ခအ�နမ��� တ�င� မ�မ�၏ ဒစ�ဂ�စ�တယ� လ���ခ�� �ရ�အ�� “ 
�က��တင�က�က�ယ�” ထ�����င�ဖ�� � ရည�ရ�ယ�သည�။ 
 
Code Green ဆ��သည�မ�� 

● အင�တ�နက�ရရ���နခ��န� 
● မ�မ�အ�� �စ�င���ကည��မ�၊ ဖမ��ဆ��မ�မ���ရ��မ�န�သ�သည��အခ��န� 
● မ�မ�၏ ဒစ�ဂ�စ�တယ� ပစ�ည��မ���က�� လ���ခ�� �ရ�တ����မ�င��ဖ�� �ရန�အတ�က� 

အခ��န��က�င��စ��ရရ���န�သ�သည��အ��ခအ�န 
တ�� �တ�င� ဆက�သ�ယ�လ�ပ��ဆ�င�မ�မ��� လ���ခ��  �စရန� သတ��ပ�လ��က�န�သင���သ� အ�က��ပ�ခ�က�မ����ဖစ�သည�။ 

 
မ�မ� က��ယ�က���သ��လည���က�င�� မ�မ�အဖ�� �အစည��က���သ��လည���က�င�� ပစ�မ�တ�ထ��သည�ဟ� ယ�ဆရသည�� 

စ���ရ�မ��ရခ��န� ပ��မ��တ���တက�လ�ပ�က CODE YELLOW ��င�� CODE RED လမ����န�မ���အ�� ထပ�မ�ဖတ���သင��သည�။ 

https://keepassxc.org/download/
https://www.keepassdx.com/
https://apps.apple.com/us/app/keepassium-password-manager/id1435127111


● Saved logins ဟ��ခ��သ� မ�မ�၏ အင�တ�နက� browser (Firefox, Chrome, Internet Explorer, etc. 
) တ�� �တ�င� password မ���သ�မ��ဆည��ထ��မ�က��လည�� ဂ���ပ� �ရ��င�ရ���သင��ပ�။ 
 

အ�က�င��လ���ခ�� �ရ�အ�� ဂ��ထ���ခင��  
● မ�မ���င��မသက�ဆ��င�သည� လင��ခ�မ���မ���ပ��ခင��  
● စက��ဝ�က�က�� သ�မ�����င��မ�ဝမ��ခင��  
● ဖ�န����င��က�န�ပ��တ�အ�� စက��ဝ�က�ခ�ထ���ခင��  
● ဖ�န��အ��သ�မ���လ�ယ�က�စ��ရယ����င�သည�� �နရ�တ�င�မထ���ခင�� 
● မ�မ�အ�က�င��မ���အ�� တစ�စ��တစ��ယ�က� ၀င��ရ�က��နသည�ဟ� သ�ရ��ပ�က မ�မ�အ�က�င��မ���အ�� Password 

အရင���ပ�င���ပ�� ဝင��ရ�က�ထ��ခ��သည�� Device �တ�ထ�က�န Log out ထ�က�ပ�။ 
●  Device �တ� အက�န�လ���က�န အလ�င�အ�မန� Log out ထ�က��ခင��) ( Facebook- Seurity Setting ဝင�ပ�၊ 

�ပ��ရင� Security and Log in ထ�က အ�ပ�ဆ���အပ��င���လ�မ�� Where you’re log in �လ�က���တ� �ရင�၊ 
သ� ��ဘ�န��က See all �လ�က�����ပ�လ��က�ပ�။ �ပ��ရင� Log out for all sessions က�����ပ�လ��က�ရင� တစ�ခ�တည�� 
Log out ထ�က��ပ��သ���ဖစ�မ��ပ�။ 

● Viber တ�� � Messenger တ�� �က�န ထ�ရ�လ�ယ�တ�� သတင��စက���တ�က��အဖ�� �၀င� အခ�င��ခ�င�� �ဝမ��ပ�လ��လ�င� လ���ခ��  
�အ�င� (Secret Conversation လ�ပ�လ�� �ရပ�သည�)။ Messenger ထ�က��၀င�ပ�၊ က��ယ���ပ�မယ�� မ�တ��ဆ�ဆ�က�� 
၀င�ပ�။ �ပ��လ�င� သ� � Profile �လ�က�����ပ�လ��က�မယ�ဆ��ရင�  Go to Scret Conversation �လ�က�� ���ပ�လ��က�တ�န� � 
ရသ���ပ��ပ�။ Message ပ�� �တ���နရ��လ�က အဝ��င���လ�က�တ�� အခ��န�သတ�မ�တ�တ��ဖစ��ပ�� 
က��ယ�သတ�မ�တ�ထ��တ�� အခ��န��က���တ�န� � Message �တ�က အလ��အ�လ��က� ပ�က�သ���မ��ပ�။ 

● 99% �သ� အခ�က�အလက� �ပ�က��က��မ�သည� မ�မ�၏ Facebook Account (သ�� �)Gmail က�� 
��စ�ဆင��ခ�လ���ခ�� �ရ�   2 Factor Authentication မထ���ခင����က�င���ဖစ�သည�။ 

● 2 Factor Authentication ထ��လ��လ�င� Setting က�န Security and Log in က��၀င�ပ�။ Use Two 
Factor authentication �တ� �ပ�လ�မ��မယ�။ အ��ထ�မ��မ�  Text Message က���ရ���ပ�� မ�မ�ဖ�န��န�ပ�တ��လ� 
ထည���ပ�လ��က�မယ�ဆ��ရင� �တ���တ���လ�လ���ခ�� သ����ပ�လ�� � ��ပ����င�ပ��ပ�။ 

 
 
အင�တ�နက�မ� လ���ခ�� စ��ဆက�သ�ယ��ခင��  

● End to End encryption �ထ�က�ပ���ပ�သည�� Instant messenger မ���က��အသ����ပ�ပ� 
● ဖ�န��အသ���အလ�မ���အ�� �က���ဖတ�န���ထ�င��ခင���ဖင���သ��လည���က�င��၊ စ�တ��ပ�� �လ�တ�မ�အ�� 

�စ�င���ကည���ခင���ဖင���သ��လည���က�င�� ရယ�သ������င�သည�။ 
● အင�တ�နက�မ��  လ���ခ�� စ�� ဆက�သ�ယ����င�ရန� Signal Messenger application က�� ဖ�န��န�ပ�တ��ဖင�� 

မ�တ�ပ��တင�က� အသ����ပ����င�သည�။ ။ 
● ဤလင��  တ�င� ဝင��ရ�က�၍ မည�က��သ�� � စတင�အသ����ပ�က� ခ��တ�ဆက����င���က�င�� �လ�လ����င�သည�။ 
● MacOs ��င�� WindowsOS မ���တ�င�ပ� install �ပ�လ�ပ�၍ ခ��တ�ဆက� အသ����ပ����်င�သည�။  
● တ��ဖက� ပ�ဝင��သ� သက�ဆ��င�ရ�လမ����န�မ���က�� ဖတ���၍ အဆင��ဆင��က�� �လ�လ����င�ပ�သည�။ 
● အ��ခ�နတစ�မ����မ��ူ���က�င�� Signal application အ�� ပ�တ�ဆ�� �မ�တစ�မ����မ�����ပ�လ�ပ�ထ��ပ�က Signal 

အလ��တ� Wire application သ�င��ယ�ပ� 
 

 
ဖ�န��လ��င��မ� လ���ခ�� စ��ဆက�သ�ယ��ခင�� 

သတ��ပ�ရန�မ�� အထက�ပ� e2e ဆက�သ�ယ�မ� �ထ�က�ပ��ပ����င��သ� application ��စ�ခ�လ���သည� Viber 
VOIP အလ��တ� ပင� ဆက�သ�ယ�မ��ပ�လ�ပ�ရန�အတ�က� ��စ�ဦ�လ��� သ�� � ဆက�သ�ယ�မ��ပ�လ�ပ�လ��သည�� သ�မ���အခ�င��ခ�င�� 

application ရ��မ�သ�ဆက�သ�ယ�မ��ပ�လ�ပ����င�မည��ဖစ�သည�။ 

https://signal.org/en/download/


 
● ဖ�န����ပ�ဆ��မ�သည� မလ���ခ�� ပ� 
● SMS ပ�� ��ဆ�င�မ�သည� မလ���ခ�� ပ� 
● မ�ဖစ�မ�န အ�ရ��ပ�သ���စ��ရမည�ဆ��ပ�က  Silence SMS​ (တ��ဖက� လမ����န�တ�င�ပ�ဝင�သည�) သ�� �မဟ�တ� 

codeword မ���သ���သင��သည� (�က��တင��ပင�ဆင�ည����င��မ�) 
● အလ�ယ�တက� လ�င���ပစ�၍ ရ���င��သ� မ�တ�ပ��တင�ထ���ခင�� မရ���သ� က��ပတ�ဖ�န��ဝယ� ယ�၍ �ပင�ဆင�ထ��ပ� 

(အ�ရ�ပ��သ� contact မ��� မ�တ�ထ��ပ�၊  အသ���မ�ပ�ပ�က battery �ဖ�တ�ထ��ပ�) 
 
 
လ���ခ�� စ�� အင�တ�နက�သ���စ���ခင�� 
 

● ထ�ရ�လ�ယ��သ� အခ�က�အလက�မ��� ပ�� ��ဆ�င�ရန� ၊ ဝက�ဆ��က�မ��� ဝင��ကည�ရန� VPN အသ����ပ�ပ� 
● VPN သည� ဆင�ဆ�လ�ပ�ထ���သ� website မ���က��ပ� �က����ဖတ��ကည�������င�သည�။  
● အခမ��အသ����ပ����င�သည�� Psiphon က��  ဤလင��  တ�င�ရယ����င�ပ�သည�။ 
● အလ��တ�ပင� TOR browser က��အသ����ပ�၍ TOR Network က�နဆင��လ�ည��ပတ��ရ�က��ပ��မ�သ� 

မ�မ�သ���လ��သည�� Website က���ကည�����ပ�သည��အတ�က� မ�မ�၏ identity/ location / ISP တ�� �က�� 
က�က�ယ��ပ�မည��ဖစ�သည�။ 

● ဤ  လင��  တ�င�သ����ရ�က�၍ ရယ�သ���စ�����င�ပ�သည�။  
● သတ��ပ�ရန�မ�� TOR Network အ�� အသ����ပ��န��က�င�� ISP �ခ� အင�တ�နက� က�ပ�ဏ�မ���မ�သ�ရ�����င�ပ�သည�။  
● မ�မ�သ���စ���နသည�� Operation System (Windows, MaC OS) update မ����ပ�လ�ပ��ပ�ပ�။  Out of date 

Version မ���က�� သ���စ���ခင���ရ��င��ကည�ပ�။ ဉပမ� Windows XP, Windows 7 က��တ�� �က�� 
ဆက�လက�သ���စ���ခင�� �ရ��င��ကည�ပ�။ 

● မ�မ�က�န�ပ��တ�တ�င� Anti-Malware တစ�ခ�ခ�ရယ�သ���စ��ပ� အခမ��ရယ����င�တ�� Malwarebytes  က��  ဒ��နရ� 
တ�င�ရယ����င�ပ�သည�။ 

 
အခ�က�လက�မ���သ�မ��ဆည���ခင�� 

● မ�မ�ဖ�န�� (သ�� �) က�န��ပ�တ�၏ Local Storage �ဖစ��သ� Gallery/ File Manager / Device Storage 
မ���ထ�တ�င�ရ��မ�န�စရန� အ�ရ��က��သည�။  

● Encrypt �ပ�လ�ပ�ရမည�။ 

● ဖ�န��အတ�က�  Tella Application​ က��အသ����ပ�၍  ဓ�တ�ပ�� ��င�� ဗ��ဒ�ယ��မ�တ�တမ��မ��� လ�ယ�က�စ����င�� လ���ခ�� စ�� 
သ�မ��ဆည��ထ�� ���င�သည�။ 

● က�န��ပ�တ� ��င��  အ�ခ�� storage device မ���အတ�က� VeraCrypt အသ����ပ�၍ (တ��ဖက�ပ� လမ����န�က�� 
ဖတ���န�င�) encrypt �ပ�လ�ပ����င�ပ�သည�။ 

● Google Drive / Mega က�� သ�� � Online/Cloud ဝန��ဆ�င�မ�မ��� အသ����ပ��ပ�� upload လ�ပ�က� sign out 
�ပ�လ�ပ����င�သည�။ 

 
ည����င��မ��ပ�လ�ပ��ခင�� ��င�� အ�ထ��ထ� 

●  �ခ��သ� buddy system အ���ပင�ဆင�ထ��သင��သည�။ 
● မ�မ�တ�င� အ��ရ�ယ� တစ�စ��တရ�က��ရ�က�ပ�က ည����င�� ဆက�သ�ယ� ��ဖရ�င��မ��ပ����င�သည�� crisis team (အ�ရ��ပ� 

တ�� ��ပန��ရ� အဖ�� �) စတင�စ�စ��ထ��ရမည� 
● လက���ပ�င��လ���ရ� (Handover) အစ�စ�� �ဖ���ဆ�င�ထ��ရမည� 
● ဖ�န��အပ�� ရ���ဖ�ထ��ရမည� 
● မ�မ�တစ�က��ယ�ရည� အသ���အ�ဆ�င� မ���အ�� သယ�ယ�ရန� လ�ယ�က�သည�� �က��ပ���အ�တ� (သ�� �) 

ခရ���ဆ�င�အ�တ��ပင�ဆင�ထ��ရမည� 

https://silence.im/#download
https://www.psiphon3.com/en/download.html
https://www.torproject.org/download/
https://www.malwarebytes.com/mwb-download/
https://tella-app.org/


●  မ�မ�တ�� �၏ ဒစ�ဂ�စ�တယ� ပ��င�ဆ��င�မ�မ���အ�� ထ�ရ�လ�ယ����င�မ�အဆင�� sensitivity level ��င�� လ�ပ��ဆ�င�ရမည�� 
အဆင��မ���က�� စ�စစ�၍ �ဆ�င�ရ�က�ရန�က�စ�မ���က�� စ�စ���ဖ��ထ�တ�ပ�။ (ထ��အတ�က� တ��ဖက�ပ� Self Help Mapping 
အသ����ပ�၍ စ�စ��ပ�) 

● Keepass ဖ��င� အဆင�သင���ပင�ထ��ပ�။ 
 

 ​--------------------- 
 
 

 
 

ဤလမ����န� သည� မ�မ���င�� မ�မ�အဖ�� �အစည��က�� ပစ�မ�တ�ထ�� ဖမ��ဆ��ထ�န��သ�မ���ခင��(သ�� �မဟ�တ�) တ��က�ခ��က��ခင��တ�� � 
ခ�ရ���င��ခ� အ�မင��ဆ���အခ��န�တ�င� ဒစ�ဂ�စ�တယ�လ���ခ�� �ရ�ဆ��င�ရ��ပင�ဆင�မ�မ��� �ဆ�င�ရ�က����င�ရန� အခ��န�နည��ပ���နခ��န�တ�င� 
လ�ပ��ဆ�င�ရမည�� အ�ရ��ပ�အ��ခအ�န�ဖစ�ပ�သည�။ 

 
မ�မ� အဖမ��ခ�ရ�ပ�၊ တ��က�ခ��က�ခ�ရ�ပ�ဆ��လ�င� ထ��သ�� �တ��က�ခ�ရ��က�င�� ဖမ��ဆ��ခ�ရ��က�င��က�� မ�မ�၏ network မ� လ�မ��� 
အ�မန�ဆ���သ�ရ�����င��အ�င� �ဆ�င�ရ�က�ရန��ဖစ�ပ�သည�။ 
 
 
Code Yellow ဟ� ယ�ဆရသည�� အခ��န�၊ အဖမ��ခ� ရ��ခရ��သည�� အ��ခအ�နဆ��လ�င�အရင�ဆ���  

● မ�မ�၏ ဖ�န����င��က�န��ပ�တ�၊ Tablet အတ�င��ရ�� �ဒတ�အခ�က�အလက�မ��အ�� တစ��နရ�ထ�တ�င� စ�စည�� Backup 
လ�ပ�ပ�။  

● ဖ�န�� contact မ���က�� export ထ�ပ��ပ�� backup လ�ပ�ပ�။ 
● Password manager အသ����ပ��ပ�� Password မ���သ�မ��ထ��သည�� ဖ��င�အ�� Backup လ�ပ�ပ�။ 

CODE YELLOW 
ဤလမ����န� သည� စ���ရ�မ�ဖ�ယ� �ရခ��န�အရ �ပင�ဆင�ထ��သင���သ�၊ ပ��မ�န�က�င��သ���သင�� �သ�ဒစ�ဂ�စ�တယ� 

လ���ခ�� �ရ� အမ�အက�င��မ�����င�� �ပင�ဆင�ထ��သင��သည�မ���က�� �ပ�စ�ထ���သ� လမ����န�တစ�ခ��ဖစ�သည�။ CODE 
YELLOW (  အဝ��ရ�င�အဆင�� ) ဟ� သတ�မ�တ�သည�� အ��ခအ�နမ��� တ�င� မ�မ�၏ ဒစ�ဂ�စ�တယ� လ���ခ�� �ရ�အ�� “ 
�က��တင�က�က�ယ�” ထ�����င�ဖ�� � ရည�ရ�ယ�သည�။ 
 
Code Yellow ဆ��သည�မ�� 

● အင�တ�နက�ရရ���နခ��န� 
● မ�မ�အ��ပစ�မ�တ�အ�ဖစ� သတ�မ�တ�ခ�ရထ���တ��မည�က��သ���င���န�သ�အခ��န� (သ�� �) 

ဖမ��ဆ��ထ�န��သ�မ��ခ�ရ���င�မ� အ�မင��ဆ�����င�� ဖမ��ဆ��ခ�ရခ��န� 
● မ�မ�၏ ဒစ�ဂ�စ�တယ� ပစ�ည��မ���က�� လ���ခ�� �ရ�တ����မ�င��ဖ�� �ရန�အတ�က� 

အခ��န�လ���လ�က�စ��မရ�တ��ခ��န�တ�� �တ�င�  
 

တ�� �တ�င� ဆက�သ�ယ�လ�ပ��ဆ�င�မ�မ��� လ���ခ��  �စရန� သတ��ပ�လ��က�န�သင���သ� အ�က��ပ�ခ�က�မ����ဖစ�သည�။ 
 
အင�တ�နက��ပတ��တ�က�သ����ပ�� မ�မ� က��ယ�က���သ��လည���က�င�� မ�မ�အဖ�� �အစည��က���သ�� လည���က�င�� 

ပစ�မ�တ�ထ��ခ�ရမ� အ�မင��ဆ����ဖစ��နသည�ဟ�  ယ�ဆရသည�� အခ��န�တ�င� CODE RED လမ����န�မ���အ�� 
ထပ�မ�ဖတ���သင��သည� 



● ဆက�သ�ယ���ပ�ဆ��သည�� �က��ခ� Application မ���က�� Messenger က��သ�� � မလ���ခ�� သည�က�� အသ���မ�ပ�ဘ� 
Signal, Telegram က��သ�� � End to End Encryption ပ�သည��  ဆက�သ�ယ��ရ� App 
မ���က��သ����နသင��ပ�သည�။  

● မ�ခ� အဖမ��မခ�မ�� ဆက��က��တ�င� မ�မ� ၏ဖ�န��မ��� Factory Format ခ�ရန�လ��အပ�ပ�သည�။  Factory Format 
ခ�ရန�အတ�က� အခ��န� (10−20) မ�နစ��က����င�ပ�သည�။ iphone ��င�� Xaiomi 
ဖ�န��မ���က��င��ဆ�င�ထ���သ�သ�မ���သည� iCould (သ�� �) MiCloud တ�� �ထ�မ��လည�� Sign Out 
ထ�က��ပ�ရန�လ��အပ�ပ�သည�။ 

● မ�မ� ၏ Password file အ�� အသက�လ��ပ�� ယ���ကည�ရသ�က�� Master Password �ပ�ထ��ခ��ပ�။ 
 
 
Internet �ပတ��တ�က� မခ�ရခင� �ပ�လ�ပ����င��သ� �က��တင��ပင�ဆင�မ�မ��� 

● Internet �ပတ��တ�က�ခ�ရ�ခင��သည� အ��ခအ�နအမ����မ����တ�င� �ဖစ����င��သ���က�င�� အဝ��ရ�င� အဆင��သည� 
မ�မ�အဖ�� �အစည��(သ�� �) မ�မ�၏ ဆက�သ�ယ��ရ� အတ�က� ဒ�အဆင��တ�င� �က��တင��ပင�ဆင�မ�မ��� �ပ�လ�ပ�ထ��သင��သည�။  

--------------------- 
 
 

 
 

အင�တ�နက�မရ��သည�� (အင�တ�နက��ဖတ��တ�က�ခ�ထ��ရသည��) အခ��န�တ�င� တစ�ဦ���င��တစ�ဦ� လ���ခ�� စ�� 
ဆက�သ�ယ����င��ရ�သည� အလ�န�စ�န��ခ�မ� �က��မ��သည�� အ��ခအ�န�ဖစ�သည�။  ဖ�န����င���ဖစ��စ စ�တ��ပ�� �စနစ���င���ဖစ��စ 
ဆက�သ�ယ�မ�သည� �က��မ��ဖတ�ယ�န���ထ�င� ဖမ��ယ�ရရ�����င���က�င�� သတ�မ�ရမည� �ဖစ�သည�။  

ဤအ��ခအ�နတ�င� Andriod ဖ�န�� အသ����ပ�သ�မ����က�� အခ�င��ခ�င�� လ���ခ�� စ�� စ�တ���ပ�ပ�� ����င�ရန�အတ�က� 
Silence application​ က��အသ����ပ�ရန� အ�က��ပ�ပ�သည�။ အ�ခ�� ဝန��ဆ�င�မ� ��င�� နည��ပည�မ���သည� အင�တ�နက� 
အ�ပ�မ��ခ��ရ�သ���က�င�� ဤက��သ�� � အင�တ�နက��ဖတ��တ�က�ခ�ရသည�� အ��ခ�နမ���၌ မ�မ�၏ အခ�က�လက�ဆ��င�ရ� 
လ���ခ�� မ�သည� မ�မ�၏ အ�ပ�အမ�/�က�စည�မ�မ��� အ�ပ�လည�� မ�တည����င�ပ�သည� 

။ ဉပမ�အ���ဖင�� သ�ယ�ဝ��က�၍ စက��ဝ�က� (codewords) မ���က��အသ����ပ��ခင��အ�ပင� အ�ခ�� မ�မ�တ�� � အသ����ပ��နက� 
အခ�က��ပမ�မ���က��လည�� သ���စ�����င�ပ�သည�။  

CODE RED 
 

ဤလမ����န� သည� စ���ရ�မ�ဖ�ယ� �ရခ��န�အ�မင��ဆ����ရ�က�ရ��ခ��န�တ�င� လ�ပ�သင��သည�ဟ� ယ�ဆရ�သ� မ�မ�က��ယ�က�� 
က�က�ယ����င�မည��၊ ဆက�သ�ယ��ရ�မ�ပတ��စရန� လ�ပ��ဆ�င����င�မည�� လ�ပ�ငန���ဆ�င�တ�မ���အ�� စ�စည��ထ���ခင���ဖစ�သည� 
။ CODE RED ( အန��ရ�င�အဆင�� ) ဟ� သတ�မ�တ�သည�� အ��ခအ�နမ��� တ�င� တတ����င�သမ� လ�ပ�ရ����ဆ�င�ရ�က����င�ဖ�� � 
ရည�ရ�ယ�သည�။ 
 
Code Red ဆ��သည�မ�� 

● အင�တ�နက��ပတ��တ�က�သ���သည��အခ��န� 
● မ�မ�၏အခ�က�အလက�မ���က�� လ���ခ�� စ�� ဆက�လက�ရ���န�စဖ�� � အ�ပင�အင�တ�နက��ပတ��တ�က�သ���ပ�က 

မ�မ�အဖ�� �အစည��မ���အ�က�� ဆက�သ�ယ��ရ� Channel မ����က��တင��ပင�ဆင�ထ��ရမည�� 
အရ�မ���အတ�က� အ 
အ�က��ပ�ခ�က�မ����ဖစ�သည�။ 

 

https://silence.im/#download


Documentation 
အင�တ�နက� မရ��ခ��န�တ�င� Documentation �ပ�လ�ပ�ရန�အတ�က�  Tella Application​ က��အသ����ပ�၍  ဓ�တ�ပ�� ��င�� 

ဗ��ဒ�ယ��မ�တ�တမ��မ��� လ�ယ�က�စ����င�� လ���ခ�� စ�� သ�မ��ဆည��ထ�� ���င�သည�။  
 

အင�တ�နက�မရ��ခ��န� ဆက�သ�ယ��ခင�� 
 

အင�တ�နက�မရ��ခ��န�တ�င� အဆက�အသ�ယ� လ�ပ�ဖ�� �ရ�အတ�က� မ����သ�အ���ဖင��  Briar​, ​Bridgefy​, ​Talkie 
အစရ��သည�� Bluetooth သ�� �မဟ�တ� NFC တ�� �က�� အသ����ပ�၍ ဆက�သ�ယ��သ� နည��လမ��မ���ရ��သည�။ 
ခ��တ�ဆက�သ�မ����ပ��လ�သည���င��အမ� ဆက�သ�ယ� ���င�သည�� ဧရ�ယ�မ��လည��ပ��မ��က�ယ��ပန ��လ�မည��ဖစ�သည�။ 
မ����သ�အ���ဖင�� ဆ���ပပ��မ���တ�င� အသ���မ���သည�။ သ�� ��သ�� အန��အန��တ�င�ရ��သမ� အသ����ပ�သ�မ��� ဝင�လ����င�သည��ဖစ�၍ 
လ���ခ�� �ရ�အရ �ပဿန�ရ�����င�သည�က�� သတ��ပ�သင��သည�။ 
 
Low-Cost Mesh Network (wifi bridging) 
 
အင�တ�နက��ဖတ��တ�က�ခ�ရသည�� အခ��န�တ�င� တစ��ယ�က���င��တစ��ယ�က� ဆက�သ�ယ����င�ရန� နည��လမ����စ�မ����ရ��ပ�သည�။ 
 

- Local area 
- Long range area (budget mesh) 

 
Local Area​ ဆ��သည�မ�� အန��ဝန��က�င�အတ�င�� ဆက�သ�ယ�ရန� Router, Ananda စက�, Portable hotspot 
�ထ�င����င��သ� စက� စသည�� wifi ခ��တ�ဆက����င��သ� စက�မ��� လ��အပ�ပ�သည�။ တစ��ယ�က�က Hotspot �ထ�င��ပ�� 
တစ��ခ��စက�မ���က လ��ရ�က�ခ��တ�ဆက��ခင���ဖစ�ပ�သည�။ �ပ��လ�င� �အ�က�တ�င��ဖ���ပထ��သည�� App က��အသ����ပ�၍ 
စတင�ခ��တ�ဆက� စက����ပ����င��ပ��ဖစ�သည�။ 
 
Long Range Area ​ဆ��သည�မ�� အထက�ပ� Local area ပ��စ�အတ��င�� သ�� ��သ�� Router က�� extend လ�ပ��ပ�� network 
က���ဝ��ဝ� �ရ�က��အ�င� လ�ပ��ဆ�င��ခင�� �ဖစ�သည�။ 
 
App သည� Android အတ�က�သ��ဖစ�သည�။ Computer အခ�င��ခ�င�� ခ��တ�ဆက� စက����ပ����င�ရန� ->  
Lan Messenger -> ​http://lanmsngr.sourceforge.net/ 
 
 
Talkie 
For Android only 
https://play.google.com/store/apps/details?id=com.remaller.android.wifitalkie_lite&hl=en&gl=US 
 
 Zapya က�� လ�တ��င�� သ��ကမယ�လ�� �ထင� ပ�သည�။ အဆ��ပ� App ၏ အလ�ပ�လ�ပ���င�� အတ�ပင��ဖစ�ပ�သည�။ 

https://tella-app.org/
https://play.google.com/store/apps/details?id=org.briarproject.briar.android&hl=en&gl=US
https://play.google.com/store/apps/details?id=me.bridgefy.main&hl=en&gl=US
https://play.google.com/store/apps/details?id=com.remaller.android.wifitalkie_lite&hl=en&gl=US
http://lanmsngr.sourceforge.net/
https://play.google.com/store/apps/details?id=com.remaller.android.wifitalkie_lite&hl=en&gl=US


 
 
People ->​ အန��အန��ရ�� Talkie အသ����ပ�သ�မ���အ���ကည��ရန� 
Chat ->​ အန��အန��ရ�� Talkie အသ����ပ�သ�မ��� ��င��စက����ပ�ရန� 
Private Messages -> ​အန��အန��ရ�� Talkie အသ����ပ�သ�မ��� ��င��တ��က����က� စက����ပ�ရန� 
File Transfers ->​ အန��အန��ရ�� Talkie အသ����ပ�သ�မ��� ��င�� ဖ��င�မ��� ရ��ရန� 
My Profile -> ​မ�မ�၏ Profile အ�� �ပင�ဆင�ရန�  
Network Manager -> ​Hotspot �ထ�င��ခင�� ��င�� ရ���ပ��သ�� wifi network အ��ခ��တ�ဆက�ရန�  
 
 
 
 
 

 
 
 
 
 
 
 



 

 

 
 
 
 
 


